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PRESSEINFORMATION

High-Level IT-Security für kritische Infrastrukturen: ProSoft bietet mit der Cybersecurity Suite MetaDefender maximalen Schutz vor Cyberangriffen
Mehrschichtige Cybersecurity Plattform von OPSWAT bündelt verschiedene Lösungen für eine ganzheitliche Bedrohungsabwehr
Geretsried, 22. März 2022 – Immer mehr Unternehmen aus dem KRITIS-Umfeld sind von Cyberangriffen betroffen, darunter Kliniken und Krankenhäuser, Tanklager-Betreiber und Flughafen-Dienstleister. Angesichts des anhaltenden Russland-Ukraine-Konflikts warnen Sicherheitsexperten vor einer wachsenden Bedrohungslage auch für Bundes- und Landesbehörden, kommunale Verwaltungen und generell alle Unternehmen, die kritische Infrastrukturen betreiben. Das Bundesamt für Sicherheit in der Informationstechnik (BSI) rät daher, entsprechende Vorkehrungen zu treffen und die Schutzmaßnahmen zur Abwehr von Cyberangriffen hochzufahren. Maximalen Schutz vor Cyber-Angriffen bietet der IT-Security-Spezialist ProSoft mit der OPSWAT Cybersecurity Suite MetaDefender. Die end-to-end Lösung bietet Unternehmen mit kritischen Infrastrukturen einen zuverlässigen Schutz vor Cyberangriffen aller Art. 
Angriffe auf die geschäftskritische Infrastruktur von Unternehmen nehmen kontinuierlich zu und die Methoden werden immer komplexer und ausgefeilter. Das BSI hat im Bericht zur Lage der IT-Sicherheit 2021 über 144.000.000 (+22% gegenüber Vorjahr) neue Schadcode-Varianten im Berichtszeitraum (06/2020-05/2021) ermittelt. Das sind durchschnittlich 394.000 neue Schädlinge pro Tag. Angesichts der aktuellen, durch den Russland-Ukraine-Konflikt bedingten Gemengelage, besteht ein erhöhter Sicherheitsbedarf, um derzeitige Angriffsvektoren erfolgreich abzuwehren. Klassische verhaltens- und signaturbasierte Anti-Malware-Schutzmaßnahmen reichen nicht mehr aus, um einen zuverlässigen Schutz vor Cyberattacken zu garantieren. Die Lösung: Die Cybersecurity Plattform MetaDefender von OPSWAT. Durch die Kombination verschiedener „Best-of-Breed“ Technologien innerhalb des OPSWAT Eco-Systems bietet sie maximalen Schutz vor aktuellen Bedrohungsszenarien. 

MetaDefender Core – Multiscanning mit bis zu 35 AV-Engines
Im Mittelpunkt der Cybersecurity Suite MetaDefender von OPSWAT steht der Anti-Malware Multiscanner MetaDefender Core. Das intelligente Tool kann Dateien mit bis zu 35 AV-Engines unterschiedlicher Hersteller gleichzeitig scannen und 99,9% aller Bedrohungen erkennen und abwehren. Zum Einsatz kommen dabei AV-Tools aus unterschiedlichen geographischen Regionen. Auf diese Weise können auch neue, zunächst regional auftretende Bedrohungen frühzeitig identifiziert werden. 
Zahlreiche Zusatzmodule für höchste Sicherheit 
Zusatzmodule, wie beispielsweise Datei-Desinfektion (Deep CDR), die MetaDefender Kiosk-Datenschleuse, E-Mail Gateway Security, die neue OPSWAT Sandbox sowie Secure Storage zum Schutz von Cloud-Datenspeichern ergänzen den MetaDefender Core und sind über eine gemeinsame Oberfläche zentral zu verwalten.
Datei-Desinfektion (Deep CDR)

Wirksamen Schutz vor etwaigen Restrisiken wie Zero-Day Malware bietet OPSWAT mit der Funktion Deep CDR (Deep Content Disarm and Reconstruction). Über 100 Data Sanitization Engines wandeln dabei riskante Dateiformate (docx, xlsx, pdf, HTML u.a.), eingebettete Objekte und Makros in harmlose Formate um und „desinfizieren“ damit die enthaltenen Restrisiken ohne die Funktion von Dateien zu beschädigen. 
Datenschleuse MetaDefender Kiosk
Auch Malware auf mobilen Speichergeräten bedroht zunehmend kritische IT- und OT-Infrastrukturen. Im Cybersecurity Eco-System von OPSWAT spielt der MetaDefender Kiosk daher eine zentrale Rolle. Ähnlich einer Sicherheitsschleuse am Flughafen scannt MetaDefender Kiosk mobile Datenträger vor dem Betreten kritischer Umgebungen auf Malware und Schwachstellen. Kritische Dateien werden sofort gelöscht und die bereinigten Dateien werden manipulationssicher in einer sicheren Umgebung gespeichert. 
E-Mail Gateway Security
OPSWATs „next-generation“ E-Mail Security Tool schützt kritische Infrastrukturen und Unternehmensnetzwerke vor Angriffen über E-Mail. Das E-Mail-Modul von MetaDefender verhindert bidirektional, dass Malware zum Empfänger kommt oder kritische Inhalte das Unternehmen verlassen. 
OPSWAT Sandbox mit Stealth-Modus
Um sich wirksam vor Malware zu schützen, nutzen viele Unternehmen bereits eine Sandbox, also einen isolierten Bereich vor dem Netzwerk, in der sich Malware zu erkennen geben soll. Doch auch Sandboxing kann umgangen werden, bspw. durch vorherige Fragmentierung des Schadcodes. Mit dem Stealth-Modus hat OPSWAT eine Sandbox-Technologie entwickelt, um unerkannt einen höheren Durchsatz, eine bessere Skalierbarkeit sowie Genauigkeit bei der Erkennung intelligenter Malware zu erreichen. 
Zentrale Oberfläche und Lizenzverwaltung

Der MetaDefender Core ist für den Anwender die einzige Lösung, die entweder on-premise oder als Cloud-Variante installiert werden muss. Die Verwaltung erfolgt über eine zentrale Oberfläche, welche den Aufwand sowohl für die Administration, als auch die Pflege von Software-Lizenzen drastisch reduziert. Die einzelnen Virenscanner müssen nicht jeder für sich einzeln lizenziert werden. Die Lizenzen sind bereits in MetaDefender Core enthalten.
„MetaDefender Lösungen sind weltweit bereits bei über 1.000 Unternehmen im Einsatz. In DACH vertrauen insbesondere Kraftwerke, Industrieunternehmen, Landes- und Bundesbehörden sowie Rüstungsunternehmen auf Technologien von OPSWAT. „Unsere Kunden schätzen insbesondere den geringen Wartungsaufwand, die Stabilität und hohe Performance, bei gleichzeitig stark gestiegener IT-Sicherheit. Dies zeigt sich auch in den hohen Renewal-Werten und den vermehrten Upselling-Anfragen“, betont Robert Korherr, Geschäftsführer der ProSoft GmbH.
Verfügbarkeit

Die MetaDefender Cybersecurity Suite von OPSWAT ist beim Platinum Partner ProSoft zu beziehen. Weitere Informationen beantwortet ProSoft gerne unter der Telefonnummer +49 (0) 8171 405 200 oder per E-Mail unter: info@prosoft.de
Über ProSoft

Gemäß dem Slogan „Manage, Secure, Optimise IT“ steht ProSoft seit der Gründung im Jahr 1989 für effiziente IT-Security & IT-Management-Lösungen. Darüber hinaus arbeitet das Unternehmen mit Premium „Hidden Champions“ und deren Alleinstellungsmerkmalen, um alle Kundenanforderungen exakt zu bedienen und die Lücken der Standardanwendungen zu schließen. ProSoft sorgt mit seinen Managed Services und Support für IT-Sicherheit in der Infrastruktur in Unternehmen – branchenübergreifend. 36 von 40 DAX-Unternehmen und über 5.000 Kunden in der DACH-Region nutzen die Lösungen von ProSoft. Darüber hinaus unterstützt das Unternehmen als Value-Added-Distributor (VAD) Hersteller beim „Go-to-Market“ und der Markteinführung neuer Lösungen im deutschsprachigen Teil Europas. Im Fokus stehen dabei Mehrwerte für Reseller und institutionelle IT-Anwender. Hersteller profitieren von den firmeninternen Marketing- und Vertriebsstrategien und Services wie Webcasts, Events, Partnertrainings, Installations- und Produktsupport. 
Mehr Informationen unter https://www.prosoft.de sowie unter dem Unternehmens-Blog unter https://www.prosoft.de/blog/
Über OPSWAT

OPSWAT ist ein weltweit führender Anbieter von Cybersicherheitslösungen für kritische IT-, OT- und ICS-Infrastrukturen sowie von Deep Content Disarm and Reconstruction (CDR). OPSWAT schützt Einrichtungen, Organisationen, Anlagen und Systeme, die für das staatliche Gemeinwesen von hoher Bedeutung sind, effizient vor Malware und Zero-Day-Angriffen. Um das Risiko einer Kompromittierung zu minimieren, schützen die OPSWAT Lösungen sowohl Organisationen des öffentlichen, als auch des privaten Sektors mit den neuesten Technologien, Prozessen und Hardware-Scans, um die Übertragung von Daten, Dateien und den Gerätezugriff über kritische Netzwerke zu sichern. Mehr als 1.500 Unternehmen weltweit aus den Bereichen Finanzdienstleistungen, Verteidigung, Fertigung, Energie, Luft- und Raumfahrt und Transportsysteme vertrauen auf OPSWAT, um ihre Dateien und Geräte zu sichern, die Einhaltung von branchen- und behördlichen Richtlinien und Vorschriften zu gewährleisten und ihren Ruf, ihre Finanzen, Mitarbeiter und Kunden vor cyberbedingten Störungen zu schützen. Weitere Informationen über OPSWAT finden Sie unter www.opswat.com.


