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PRESSEINFORMATION

Effektive Abwehr gegen Cyberangriffe in Industrie und Behörden
ProSoft stellt den MetaDefender Anti-Malware Multiscanner von OPSWAT vor

Das Tool liefert eine 99,9-prozentige Erkennungsrate durch 35 parallellaufende Anti-Viren-Scanner – auch als Kiosksystem-Datenschleuse erhältlich

Geretsried, 21. September 2021 – Die zunehmende Digitalisierung von Arbeitsprozessen in Bundes- und Landesbehörden, kommunalen Verwaltungen, Stadtwerken, Industriezweigen und kritischen Infrastrukturen steigert auch das Risiko von Cyberangriffen. Da die Angreifer jährlich immer intelligentere und raffiniertere Algorithmen in die Netzwerke der Unternehmen einschleusen, bedarf es ebenso hochintelligenter Anti-Malware-Abwehr, um nicht einen millionenschweren Schaden zu erleiden. Die Lösung für diese Herausforderungen bietet der IT-Security-Spezialist ProSoft mit seinem Partner OPSWAT: Den Anti-Malware Multiscanner MetaDefender. Das intelligente Tool kann Dateien mit mindestens 8 und maximal 35 AV-Engines unterschiedlicher Hersteller gleichzeitig scannen und höchste Sicherheit gegen Angriffe von außen garantieren. 
„Der MetaDefender von OPSWAT bietet mehrere Anti-Malware Scanner Engines in einer Lösung und ermöglicht eine Überprüfung des Datenverkehrs auch in verteilten Standorten, auf mobilen Speichergeräten, bei Datei-Uploads sowie bei E-Mails. Mehr Sicherheit bietet derzeit kein Hersteller auf dem IT-Security-Markt“, so Robert Korherr, Geschäftsführer der ProSoft GmbH. 
OPSWAT stellt eine Suite von Lösungen her, deren gemeinsame Core-Applikation der Anti-Malware Multiscanner MetaDefender ist. Dieser bündelt mehrere Anti-Viren- bzw. Anti-Malware-Scanner parallel in einer Lösung und ermöglicht High-Level Anti-Malware-Schutz. Zum Einsatz kommen dafür Tools zur Malware-Erkennung aus unterschiedlichen internationalen Regionen, etwa US-amerikanische ebenso wie europäische. Auf diese Weise können auch zunächst regional auftretende, neue Bedrohungen schnellstmöglich erkannt werden.
Zentrale Oberfläche und Lizenzverwaltung
Trotz des Einsatzes von mehreren AV-Engines bleibt MetaDefender Core die einzige Lösung, die der Anwender – on-premise oder als Cloud-Variante installieren muss. Die Verwaltung erfolgt über eine einheitliche, zentrale Oberfläche, welche den Aufwand sowohl für die Administration als auch die Pflege von Software-Lizenzen drastisch reduziert. Denn die einzelnen Virenscanner müssen nicht separat und jeder für sich lizenziert werden, sondern sind bereits im Komplettpreis von MetaDefender Core enthalten. 
Einbindung von externen Lösungen und Offline-Modus
Scans werden auf Basis von Signaturen und Heuristiken durchgeführt. Auch bestehende Anti-Malware-Lösungen können als Custom Engines meist integriert werden. Damit verbessern sich die Malware-Erkennungsraten sowie der Schutz vor Malware-Angriffen auf Windows, MAC, Linux, Android und iOS-Betriebssystemen deutlich. MetaDefender kann gleichermaßen in Offline-Umgebungen eingesetzt werden. Virendefinitionen-Updates werden damit auch in sicher isolierten Umgebungen mit wenig oder überhaupt keiner Netzwerkkonnektivität up-to-date gehalten. 

Umfangreiche Zusatzmodule
Zudem verfügt das Tool über zahlreiche Zusatzmodule wie die Wechseldatenträgerschleuse/Datenschleuse, Datei-Desinfektion (Deep CDR (Content Disarm and Reconstruct)) ICAP-Server Integration, E-Mail Gateway Security, Proactive DLP, MetaDefender Drive und MetaDefender Vault, wodurch eine zentrale Tiefenverteidigung gegen Schadcode und andere Angriffsvektoren gewährleistet ist.
MetaDefender Kiosk-Datenschleuse
Zusätzlich bietet ProSoft den MetaDefender als Datenschleuse- bzw. Wechseldatenträgerschleuse-Kiosksystem an. Dieses überwacht und schützt den physikalischen Datenaustausch zwischen der Außenwelt und sicheren bzw. isolierten (Air-Gapped) Netzwerken. Die Datenschleuse scannt vor Zutritt einer kritischen Infrastruktur mobile Datenträger auf Bedrohungen und Schadsoftware, löscht kritische Dateien oder eingebettete Objekte wie Skripte und Makros und speichert die bereinigten Dateien manipulationssicher ab. Die Datenschleuse wird auf Standard x64 Hardware ab Windows 7 installiert und ist kompatibel zu Kiosk-Systemen führender Hersteller. 

„Der MetaDefender ist weltweit bereits bei über 1.000 Kunden im Einsatz, u. a. seit 2016 beim Technologiekonzern Rhode & Schwarz. Im DACH-Bereich ist dieser hauptsächlich bei Kraftwerken, Industrieunternehmen, Landes- und Bundesbehörden sowie Rüstungsunternehmen erfolgreich etabliert. Geringer Wartungsaufwand, Stabilität und hohe Performance mit gleichzeitig stark gestiegener IT-Sicherheit sind auch heute noch die positiven Rückmeldungen der Institutionen. Dies zeigt sich auch in höheren Renewal-Werten und mehr Upselling-Anfragen durch Kunden“, so der Geschäftsführer.
Verfügbarkeit

Der MetaDefender Anti-Malware Multiscanner von OPSWAT ist beim Platinum Partner ProSoft zu beziehen. Weitere Informationen beantwortet ProSoft gerne unter der Telefonnummer +49 (0) 8171 405 200 oder per E-Mail unter: info@prosoft.de
Über ProSoft
ProSoft wurde 1989 als Anbieter von komplexen Softwarelösungen im Großcomputer-Umfeld gegründet. Seit 1994 fokussiert sich das Unternehmen auf Netzwerk-Management- und IT-Sicherheitslösungen für moderne, heterogene Microsoft-Windows-Infrastrukturen, inklusive Mac-OS, Linux sowie mobile Umgebungen und Endgeräte. Die Experten führen effiziente Soft- und Hardware für Konzerne und mittelständische Unternehmen und haben sich als Spezialisten für IT-Security etabliert. Darüber hinaus unterstützt ProSoft als Value-Added-Distributor (VAD) Hersteller beim „Go-to-Market“ und der Markteinführung neuer Lösungen im deutschsprachigen Teil Europas. Im Fokus stehen dabei Mehrwerte für Reseller und institutionelle IT-Anwender. Hersteller profitieren von den firmeninternen Marketing- und Vertriebsstrategien und Services wie Webcasts, Events, Partnertrainings, Installations- und Produktsupport. Ferner ist ProSoft stets auf der Suche nach den hochspezialisierten „Hidden Champions“ der IT-Hersteller, um alle Kundenanforderungen exakt zu bedienen und die Lücken der Standardanwendungen zu schließen.
Mehr Informationen unter https://www.prosoft.de sowie unter dem Unternehmens-Blog unter https://www.prosoft.de/blog/


